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Die Crypto AG aus Zug: CIA und BND konnten mitlesen

Die Firma Crypto AG in Steinhausen
bei Zug existierte seit den friinen
1950er Jahren, als der schwedische
Unternehmer Boris Hagelin seinen
Firmensitz von Schweden in die
Schweiz verlegte. Er hatte beste Be-
ziehungen zu den amerikanischen
Geheimdiensten, die ihm von allem
Anfang an den Weg ebneten.

Hagelin sorgte dafiir, dass die US-
Geheimdienste die verschliisselten
Nachrichten mitlesen konnten und
produzierte fortan sichere Maschinen
fiir die Nato-Staaten, Schweden und
die Schweiz und weniger sichere flir
alle anderen. 1970 verkaufte Boris
Hagelin seine Crypto AG an eine
liechtensteinische Firma, die direkt
vom US Geheimdienst CIA und dem
deutschen Nachrichtendienst BND
kontrolliert wurde. Damit waren diese
Geheimdienste wéahrend Jahrzehnten
in der Lage, Nachrichten von (iber
100 Staaten zu entziffern. Die Existenz
der Operation «Rubicon» wurde in
den Medien von Bernd Schmidbauer,
Kanzleramtsminister unter Kanzler
Helmut Kohl in den Jahren 1991-09,
bestatigt. Sie gilt als die grésste und
erfolgreichste Geheimdienstoperation
seit dem Zweiten Weltkrieg.

Die Enthiillung erregte weltweit Auf-
sehen, sie kam aber mindestens

20 Jahre zu spét, die Forderung nach
einer parlamentarischen Untersuch-
ungskommission wurde abgelehnt und
die Aufregung legte sich. Ein offizieller
Untersuchungsbericht der Verwaltung
kritisierte, dass der Schweizer Nach-
richtendienst zwar davon wusste, aber
den Bundesrat nie offiziell eingeweiht
hatte.

Die Chiffriermaschine CX-52 war die erste
Maschine, welche der Schwede Boris
Hagelin in der Schweiz entwickelte und ab
1952 mit seiner Crypto AG verkaufte.
Rechts daneben ist das kleine Taschen-
chiffriergerdt CD-57 zu sehen, das ab
1957 in den Handel kam.

Im Februar 2020 bestatigte sich, was seit den 1990er Jahren
vermutet worden war: Das Zuger Traditionsunternehmen
Crypto AG arbeitete jahrzehntelang mit dem deutschen und
amerikanischen Geheimdienst zusammen und verkaufte
kompromittierte Chiffriergerate. Die Operation trug den Namen
«Rubicon» und erhielt in den Medien den Namen «Cryptoleaks».
Die Enthiillung erregte weltweit Aufsehen.
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Die Crypto AG in Zug - erste Adresse fiir Schweizer Chiffriertechnik

Die Crypto AG in Zug war wéhrend
Jahrzehnten eine der renommier-
testen weltweit tatigen Hersteller von
Verschllisselungsgeraten und Sicher-
heitstechnik. Boris Hagelin griindete
die Firma am 13.Mai 1952 in Zug, sie
(ibernahm alle seine bisherigen Tétig-
keiten aus Schweden. Die erste in der
Schweiz verkaufte Chiffriermaschine
war die CX-52. Sie war nach dama-
ligen Standards eine der besten und
sichersten Chiffriermaschinen. Anders
als bei spateren Maschinen gab es
keine schwécheren Versionen. Spétere
Maschinen wurde in der Regel in zwei
Varianten hergestellt: Die sichere
Variante fUr die Nato, Schweden und
die Schweiz, eine weniger sichere
Variante fiir alle anderen. Bis etwa
1970 stellte man in Zug mechanische,

Oman und in den Vereinigten Arabi-
schen Emiraten, sie hatte Kunden in
tber 130 Landern weltweit.
Zweimal wéren die Machenschaften
der Firma Crypto AG beinahe aufge-
flogen: Ein erstes Mal wahrend des
Jugoslawien-Krieges anfangs der
1990er Jahre. Die jugoslawische
Regierung merkte, dass man ihr
schwache Testgerate geliefert hatte
und drohte der Firma, den Betrug
offentlich zu machen. Ein zweites Mal

kam der Verdacht auf, als der Verkaufs-

ingenieur Hans Buhler im Jahr 1992

wahrend 292 Tagen wegen Spionage-
vorwiirfen von der iranischen Regierung

festgehalten wurde. Der Fall erregte
weltweit Aufsehen.
Das internationale Geschaft der Firma

Crypto AG wurde im Jahr 2018 an den

Boris Hagelin

teilweise auch elektromechanische
Chiffriergerdte — Rotormaschinen und
Telexgerate — her, teilweise mit inte-
ressantem Zubehor. Dazu gehorte zum
Beispiel ein Lesegerdt fiir Telexstreifen,
welche einen sicheren Zufallscode er-
hielten. Das Prinzip ist unter dem Namen
One-Time-Pad bekannt und gilt auch
heute noch als unknackbar. Ab den
1970er Jahren folgten elektronische
Gerdte, auch abhdrsichere Telefone
und Mobiltelefone gehdrten spater
dazu.

Die Crypto AG hatte Niederlassungen
in Brasilien, Malaysia, im Sultanat

Nachdem die Firma Crypto AG jahrelang
rein mechanische Chiffriergeréte verkauft
hatte, musste sie in den 1970er Jahren

auf Elektronik umstellen. Die HC-520 war
die erste elektronische Chiffriermaschine

und kam 1977 auf den Markt.

schwedischen Unternehmer Andreas

Linde verkauft, das Schweizer Geschaft
wurde 2023 nach einem Management

Buyout zu CyOne Security AG umbe-

nannt, diese Firma ist heute im Besitz

des Schweizer Technologie- und
Rustungsunternehmens Ruag.

Boris Hagelin wurde 1892 im Russi-
schen Kaiserreich (heute Aserbaid-
schan) geboren, sein Vater war an
der Seite von Emanuel Nobel im
Erdolgeschéft tétig. Hagelin be-
suchte Schulen in St.Petersburg
und Lundsberg (Schweden) und
studierte anschliessend Maschi-
nenbau in Stockholm und arbei-
tete ebenfalls flir die Firmen von
Nobel. Zu seinen Aufgaben ge-
horte die Aufsicht tber die 1915
gegriindete AB Cryptograf von
Arvid Damm, der 1921 eine erste
Chiffriermaschine zum Patent an-
meldete. Hagelin war iberzeugt,
dass er diese Maschine verbessern
konnte und reichte 1928 ein
erstes Patent daftir ein. In der
Folge entwickelte Boris Hagelin
weitere Maschinen und suchte
dafiir Kaufer in Europa und in
den USA. 1940 fuhr er mit dem
letzten Schiff aus Genua in die
USA und blieb dort wahrend des
ganzen Krieges. In dieser Zeit
konnte er enge Beziehungen

zu den US-Nachrichtendiensten
und vor allem William Friedman
aufhauen. Friedman (1891-1969),
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hatte einen dhnlichen Hintergrund
wie Hagelin, war gleich alt und gilt
als Doyen der US-Kryptologie. Es
gelang Hagelin eine Lizenz fiir
seine als C-38 bekannte Maschine
der US-Regierung zu verkaufen, die
davon 140 000 Stiick herstellen
liess. Sie erhielt den Namen M-209.
Friedman sorgte nach dem Krieg
dafir, dass Hagelin seine ersten
Maschinen aus der Schweiz an
verschiedene Lander verkaufen
konnte. Bedingung war aber
immer, dass die US-Geheim-
dienste in der Lage waren, die
verschliisselten Nachrichten zu
lesen. Weil das neutrale Schweden
die Chiffriermaschinen als Kriegs-
material taxierten, war Hagelin
1948 in die Schweiz Ubersiedelt,
wo er ab 1952 zundchst aus
seinem Chalet an der Weinberg-
strasse in Steinhausen bei Zug
begann, Chiffriermaschinen zu-
sammenzubauen und zu verkaufen.
Sein erster Mitarbeiter war der
Ostschweizer Oskar Stiirzinger
(1920-2011), der spater Chef-
ingenieur wurde. Die hier abge-
bildeten Maschinen stammen aus
seinem Nachlass. Stiirzinger war in
die Geheimnisse von Boris Hagelin
eingeweiht, er wird in den geheimen
Papieren «Siegfried» genannt.
Boris Hagelin verkaufte seine
Crypto AG im Jahr 1970 an eine
Tarnfirma des amerikanischen
Geheimdienstes CIA und des deut-
schen Bundesnachrichtendienstes
BND. Diese Dienste waren fortan
in der Lage Nachrichten von tiber
100 Landern mitzulesen. Sie
wussten von den Menschen-
rechtsverletzungen der Junta in
Argentinien 1976 bis 1983 und
von den Urhebern des Bomben-
anschlags auf die Diskothek La
Belle in Berlin im Jahr 1986.
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Die CX-52 — ein Museumsstiick aus der Schweiz

Die CX-52 ist die wohl am haufigsten
abgebildete Chiffriermaschine der
Firma Crypto AG und wurde in den
Diskussionen um die «Cryptoleaks»
zu einer Art Symbol fiir den Skandal.
Dies, obwohl die Maschine nach den
Standards der damaligen Zeit zu den
sichersten Chiffriermaschinen gehorte.
Ohne Zusatzgerate ist die Bedienung
des bertihmten Chiffriergerates um-
sténdlich: Sind die Grundeinstellungen
einmal gemacht, muss der zu ver-
schllisselnde Buchstaben an einem
Rad auf der Vorderseite links ange-
wahlt werden, danach muss — dhnlich
wie bei einer alten Registrierkasse —
eine Kurbel auf der rechten Geréate-
seite betatigt werden. Danach kann der
verschliisselte Buchstabe abgelesen
werden. Einzige Erleichterung bietet

lich nur drei Rotoren — erhoht die
Komplexitét der Chiffrierung und damit
die Sicherheit. Einen entscheidenden
Anteil spielt aber eine Trommel, die
oberhalb der Rotoren zu finden ist und
die ebenfalls mit Hilfe von Reitern pro-
grammiert werden kann. Sie regelt die
Fortschaltung der Rotoren der Chiffrier-
maschinen und sorgt dafir, dass die
Fortschaltung unregelmdssig ge-
schieht. Die regelméssige Fortschal-
tung der Rotoren war eine der Haupt-
schwachen der Enigma-Chiffrier-
maschine.

Boris Hagelin entwickelte die CX-52
in der Schweiz, die ersten Exemplare
wurden aber noch in einem Werk in
Schweden hergestellt. Spéter erfolgte
die Herstellung vollstandig in Zug,
Hagelin hatte dafiir seinen Chefkon-

ein eingebauter Drucker, der den
Klartext und das Chiffrat mitschreibt.
Damit entféllt eine Fehlerquelle und
der Verschliisselungsvorgang ist nach-
vollziehbar.

Die CX-52 verfilgt (iber sechs aus-
tauschbare Rotoren, insgesamt
existierten zwdlf solche Rotoren. Sie
weisen folgende Teilungen auf: 25,
26, 29, 31, 34,37, 38, 41, 42, 43,
46 & 47. Auf jeder Position sitzt ein
Kleiner Reiter, der entweder aktiv oder
passiv ist. Er kann mit Hilfe eines mit-
gelieferten kleinen Schilissels mani-
puliert werden. Die hohe Anzahl der
Rotoren — die Enigma hatte urspriing-

strukteur Sture Nyberg in die Schweiz
gebracht. Anders als bei spateren
Maschinen hatte Boris Hagelin den
US-Geheimdienst bei der Entwicklung
der CX-52 nicht konsultiert. Dieser
zeigte sich bei der Prdsentation be-
stiirzt. Fiir Anderungen war es zu spét
und man verstandigte sich auf die
Produktion eines speziellen Manuals
flr bestimmte Lander. In diesem
Manual empfahl man Prozeduren, die
leichter zu knacken waren. Damit ist
eine der prinzipiellen Schwéchen von
vielen mechanischen Chiffriergeréten
der Crypto AG angesprochen: Wurden
bei den Grundeinstellungen Fehler

gemacht, so war die Verschllsselung
einfach zu knacken, der entstehende
Algorithmus war unter Umsténden
trivial. Die Schweizer Armee sah die
Crypto Geréte als «nicht miliztauglich»

Die CX 52 besass 6 Rotoren mit unterschied-
lichen Teilungen. Die Beschriftung der Rotoren
mit Zahlen und Buchstaben diente der Aus-
richtung der Grundeinstellung am Anfang
des Chiffrierprozesses.

Die Spezialitdt der CX-52 war die unregel-
massige Fortschaltung der Rotoren. Dafiir

war die Trommel, auch Stangenkéfig genannt,

oben im Bild verantwortlich. Auf einem
Papierstreifen wurden Schilisseltext und
Klartext festgehalten.

Die Eingabe des Textes erfolgte (iber ein Rad.

War es eingestellt, wurde die Kurbel rechts
betétigt und der verschliisselte Text konnte
abgelesen werden. Eine Tastatur war als
Sonderzubehdr erhéltlich.
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an. Auch Norwegen kam zum gleichen
Schluss. Osteuropdische Lander
konnten offenbar Nachrichten, die mit
schwachen Maschinen verschliisselt
waren, mitlesen.

Trotzdem war die CX-52 ein Ver-
kaufserfolg. Sie war in iber 50
L&ndern weltweit in Gebrauch und
wurde von der deutschen Firma Hell
in Lizenz hergestellt. Belgien nutzte
sie bis in die 1990er Jahren, weil

sie als komplett mechanische
Maschine immun war gegen den
elektromagnetischen Impuls EMP
einer Nuklearexplosion. Sie wurde in
verschiedenen Versionen flr das Heer
aber auch flr zivile Stellen produziert
und fand in zahlreichen Landern
Europas Verwendung.
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Ein Chiffriergerat fiir die Tasche: Die CD-57

Das Chiffriergerat CD-57 gelangte ab
1957 in den Handel und wurde auf-
grund seiner geringen Grdsse auch
als Taschenchiffriergerét bezeichnet.
Das ist allerdings sehr relativ: Mit
den Massen 17.7 x 8.0 x 4.0 cm und
einem Gewicht von einem Kilogramm
war das Geréat etwa so gross wie
eine Zigarrenschachtel und alles

und die Schweiz geliefert, die schwa-
chen Gerdte gingen als CD-55 an die
ubrige Welt. Vergoldete Spezialver-
sionen wurden fur den damaligen
Schah von Persien und den Vatikan

hergestellt. Eine Spezialversion nutzte

einen Code auf Lochstreifen.
Die CD-57 funktionierte nach densel-
ben Prinzipien wie &ltere Gerate und

andere als handlich. Trotzdem hatte

es eine Vorrichtung, um es am Girtel
des Ubermittlungs-Spezialisten zu
fixieren. Das Geréat war vor allem im
Kalten Krieg sehr beliebt, die Firma
Crypto AG verkaufte davon mehr als
12 000 Stiick. Von diesem Gerat gab
es starke und schwache Versionen,
die Unterschiede zeigen sich teilweise
erst, wenn man das Gerat komplett
demontiert hat. Die starken Geréte
wurden an Nato-Lénder, Schweden

Die CD-57 verwendete analog zur CX-52
sechs Rotoren mit unterschiedlichen
Teilungen. Auch hier erfolgte die Eingabe
des Textes Uber ein Rad an der Aussenseite
des Gerétes.

Weitere Literatur

vor allem wie die CX-52. Das Gerat
verfiigte ebenfalls (iber sechs aus-
tauschbare Rotoren mit manipulier-
baren Noppen. Die Bedienung erfolgte
analog wie bei der CX-52: der zu
verschliisselnde Buchstaben wurde
am Ring eingestellt, danach musste
mit etwas Kraft ein Hebel gedriickt
werden und anschliessend konnte

an der Vorderseite der Maschine der
verschllisselte Buchstabe abgelesen
werden. Anders als bei der CX-52 gab
es keinen Drucker, womit natirlich
auch eine Fehlerquelle gegeben war.
Wie bei der grosseren CX-52 war die
Verdnderung der Grundeinstellungen
eine aufwendige Sache. Das missfiel
den Kunden teilweise. Fir sie lieferte
man komplett eingestellte Sétze von
Rotoren, was nattirlich gegen jegliches
Geheimhaltungsprinzip verstiess.

Die Gerdte waren dusserst robust und
in einigen Landern bis Ende des

20. Jahrhunderts im Einsatz.

Es gibt eine umfangreiche Literatur und zahlreiche Internetseiten zur
Firma Crypto AG und ihren Produkten.
® Silvan Frik: Boris Hagelin and Crypto AG: Pioneers of Encryption.
In: Karl de Leeuw and Jan Bergstra (Hrsg.): The History of
Information Security — A Comprehensive Handbook. Elsevier
Amsterdam 2007. S. 479-486. ISBN 978-0-444-51608-4
® Res Strehle: Operation Crypto. Echtzeit, Zirich 2020,

ISBN 978-3-906807-19-5

® Res Strehle: Verschliisselt — Der Fall Hans Biihler. Werd-Verlag,
Zlrich 1994. Neuauflage 2020, ISBN 978-3-03922-044-1

Internetadressen

Eine umfangreiche und héufig aktualisierte Website zum Thema:

https://cryptomuseum.com/crypto/

Der Fall Crypto und das Schweizer Parlament:
https://www.parlament.ch/de/organe/delegationen/geschaefts-

pruefungsdelegation/fall-crypto-ag

Impressum
Autor Dominik Landwehr (*1958)
hat als Journalist und Kulturexperte

gearbeitet. 2007 hat er an der Univer-

sitdt Basel eine Dissertation zum
Thema «Mythos Enigma» vorgelegt.
Seit 2019 ist er als freier Autor und
Berater tatig.

Fotos Dominik Landwehr.
Das Bild von Hagelin stammt aus
Wikipedia.
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